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超 VUCA 時代のシステムデザイン 

〜アーキテクチャデザインによる変化への対応〜 
 

慶應義塾大学大学院システムデザイン・マネジメント研究科  

白坂成功  

 

１ はじめに 

平成 28 年 1 月に閣議決定された科

学技術基本計画において、日本が目指

す姿として Society5.0 が示された。ま

た、令和３年３月に閣議決定された第

６期科学技術・イノベーション基本計

では、Society5.0 の実現にむけた科学

技術・イノベーション政策が示されて

いる。Soceity5.0 は、「サイバー空間

（仮想空間）とフィジカル空間（現実

空間）を高度に融合させたシステムに

より、経済発展と社会的課題の解決を

両立する、人間中心の社会」1)と定義さ

れている。これには大きく３つの重要

なポイントが含まれている。一点目は、

サイバー空間とフィジカル空間の融合、

つまり、それらの間に人が介在するこ

となく、AI 等の自動処理によって閉ル

ープが成立することで人が介在するこ

となくシステムが進化することである。

二点目は、フィジカル空間がサイバー

空間を通じて相互につながることであ

る。そして三点目は、人間中心、つま

り実現手段ではなく、生み出す価値に

着目していることである。このような

Soceity5.0 の社会が実現されてくる

と、そこに含まれる“システム”はこ

れまでとは異なる性質を持ってくる。  

さらに、VUCA 時代といわれる変化の激

しい状況におかれている。VUCA とは、

Volatility（変動）、 Uncertainty（不

確実）、 Complexity（複雑）、 Ambiguity

（曖昧）から構成された言葉である。

COVID-19 によりこの VUCA が加速し、

超 VUCA と呼ばれる状況になってきた。

つまり、先の予測ができない、計画通

りにならない時代であるといえる。 

本稿では、システムの基本概念を説明

した上で、超 VUCA 時代のシステムに特

徴的で考慮すべき３つの点として、「環

境の急激な変化」、「システム対象範囲

の拡大」および「重要なシステム特性

と説明責任の増加」について説明する。

また、これらの特徴にどのように対応

するためのアーキテクチャを考えるこ

とが重要であることを述べる。 

 

２ システムの基本概念  

まずはシステムに関する基本的な概

念を整理しておく。システムとは、「ハ

ードウェア、ソフトウェア、ファーム

ウェア、人、情報、技術、設備、サービ

スおよび他の支援要素を含む、定義さ

れた目的を成し遂げるための、相互作

用する要素を組み合わせたもの」 2)で

あると定義されている。つまり、シス

テムの構成要素は、いわゆるハードウ

ェアやソフトウェアだけではなく、人

や情報などであることがもともと想定

されている。また、システムは、いく

ら詳細に個別の要素をみても決して理

解できない。システムを理解するため
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には、その個別要素にとらわれるので

はなく、全体を一つのものとしてとら

えることが必要である。そのようなシ

ステムをデザインし、実装するための

方法論として、システムズエンジニア

リングがある。システムズエンジニア

リングとは、「システムの実現を成功さ

せることができる複数の専門分野を束

ねるアプローチおよび手段」 2)と定義

される。つまり、システムズエンジニ

アリングとは、複数の専門分野（例え

ば、電気工学、機械工学、ソフトウェ

ア工学など）を統合し、束ねるための

アプローチである。実社会における課

題解決や価値創造は、単一の専門分野

だけで実現することは難しく、複数の

専門分野の統合が必要となる。 

 

３ 環境の急激な変化 

環境の急激な変化により先の予測が

困難となってきていることは前述した。

それを表す指標として世界不確実性指

数というものがある。 3)世界不確実性

指数を見ても、ここ数年は加速度的に

不確実さが増加していることが読み取

れる。しかし、単純に世の中の変化が

激しくなっただけではなく、我々自身

が世の中の変化を受けやすい社会をつ

くっている。上述のとおり、日本政府

が推進する Society 5.0 は、つながる

社 会 を 実 現 す る も の で あ る 。

Society5.0 では、これまでつながって

いなかった分野同士がつながり、サイ

バーとフィジカルを融合することで、

人々にとっての新価値を創造すること

を目指すものである。これまでは繋が

っていないものをつなげることは、新

たな価値創造のチャンスを生む。それ

ぞれ独立して調達・運用・管理される

ものが繋がって新たな価値をうむもの

を System of Systems（以下、SoS）と

呼ぶ。 4)つながる社会は新たな価値を

生み出す一方で、変化の影響範囲を広

げる原因ともなる。つながっていない

２つのシステムで構成される場合、ど

ちらか一方のシステムに影響を与える

環境変化が起きても、影響をうけるの

はそのシステムに限られる。しかしな

がら、システムがつながっていると、

どちらか一方だけに影響を与える環境

変化であっても、他方のシステムにそ

の影響が伝播する可能性が増加する。

つまり、つながる社会は、世の中の変

化の影響を受ける可能性が増加するこ

とになる。 

システムが受ける変化の影響には大き

く２つが存在する。ひとつは開発期間

中に環境が変化するものである。この

場合は、開発の想定が変わってしまう。

もうひとつは、運用中に環境が変化す

るというものである。これまで正常に

動作していたシステムが、そのシステ

ム自体には問題がないにもかかわらず、

運用中の環境が変化してしまうことに

より正常に目的をはたせなくなってし

まう。 

そのとき役に立つのが変化対応を加味

してシステムをデザインするアプロー

チである。通常のシステムは、外部と

の関係が変化しないと仮定したクロー

ズシステムとして扱う。しかし、この

ように外部との関係が変化すると仮定

したものをオープンシステムと呼ぶ。

オープンシステムのデザインにおいて

は、２つのことを考慮しなければなら

ない。一つは、環境の変化がシステム
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に影響を与えることに気がつく必要が

ある。もう一つは、変化に対応するた

めに、変化に対応しやすいシステムデ

ザインをすることである。 

例えば、前者の一つのアプローチとし

て、「一般社団法人ディペンダビリティ

技術推進協議会（略称 DEOS 協会）」で

は、設計時に設計者がどのような外部

環境変化が設計に影響を与えるかを明

示化するための手法として D-Case を

提案している。D-Case を活用すること

で、ステークホルダ間で要求の変化に

対する合意議論を充分に行う事ができ、

合意結果/結論に至った理由/議論の経

緯を記録する事ができる。このような

マネジメントアーキテクチャを持った

アプローチが必要となる。また、後者

のアプローチとして、変化を考慮した

アーキテクチャ設計があげられる。例

えば、自動運転車を考えてみる。今は、

“カメラで信号機を読み取る”ことに

よって、信号を判断する必要がある。

しかし、将来的には、インフラが整う

と、車-インフラ間通信で信号情報をイ

ンフラから受け取ることが可能となる

かもしれない。このとき、どちらも“信

号の状態を知る”という機能では同じ

である。このとき、手段が“カメラ”

から“通信”に変わる可能性があるこ

とを考慮して、“信号の状態を知る”

という機能はかわらないという前提で

アーキテクチャを設計しておけば、す

べてをやり直す必要はなく、設計を変

更可能となる。 

これらのように環境が変化するという

リスクについては、環境の変化がシス

テムに影響を与えることに気がつく仕

組みを導入することと、変化に対応す

るために、変化に対応しやすいシステ

ムデザインをすることで対応が可能と

なる。2020 年のものづくり白書では、

このように変化に対応可能な組織の能

力をもつことこそがダイナミックケー

パビリティの本質であり、DX はその能

力を高めることに貢献できることであ

るとも述べている。変化に対応したシ

ステムのプロジェクトをマネジメント

するためには、これまでとはことなる

アプローチが必要である。 

 

４ システム対象範囲の拡大  

システムというと、IT システムを頭

に浮かべる方も多いのではないかと思

う。また、飛行機やロケットなどのよ

うにハードウェアが中心となるシステ

ムを想像する人もいるかもしれない。

しかし、上述したとおり、システムの

定義上、その構成要素はハードウェア

とソフトウェアに限られるものではな

い。現在のシステムでは、もっと幅広

く考える必要がある。例えば、令和 2 年

3 月に内閣府から「SIP サイバー/アー

キテクチャ構築及び実証研究の成果」

として公表された「スマートシティリ

ファレンスアーキテクチャホワイトペ

ーパー」5)において示された「スマート

シティリファレンスアーキテクチャ全

体像」（図 1）をみてみるとその対象範

囲がわかる。この「スマートシティリ

ファレンスアーキテクチャ全体像」は、

スマートシティをデザインするときに、

対象となる全体像である。スマートシ

ティというと、テクノロジー、つまり

ソフトウェアやハードウェアが注目を

浴びがちである。しかしながら、本来

は、そこにいる人々であるスマートシ
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ティの「利用者」のためのものである。

Society5.0 でも「人間中心」を重要な

キーワードとしている。つまり、テク

ノロジーだけを考えていてはダメであ

る。実際に、このスマートシティリフ

ァレンスアーキテクチャ全体像では、

右側に「都市 OS」を中心としたテクノ

ロジーがあり、左側には人間系の「都

市マネジメント」を置くことで、この

両輪が「スマートシティサービス」に

は必要であることを示している。また、

「都市 OS」のさらに右側にそれを支え

るスマートシティアセットがあり、「都

市マネジメント」の左側には、その方

向性を決定づける「スマートシティ戦

略」が置かれている。さらに、下には、

全てを貫く形で、「スマートシティルー

ル」がおかれている。それらすべてが

スマートシティサービスを通じて、利

用者へ価値を提供するという形になっ

ている。つまり、スマートシティをシ

ステムとしてみると、これら全てがシ

ステムを構成する要素となっている。

スマートシティを設計するというのは、

利用者に価値を提供するために、これ

らを全体として捉えてアーキテクチャ

をデザインすることである。システム

設計対象の範囲に、都市マネジメント

を含む場合には、プロジェクトマネジ

メントのアプローチもその特徴を考慮

する必要がある。 

 

 

図 1 スマートシティリファレンスアーキテクチャ全体像 5) 

 

５  重要なシステム特性と説明責任

の増加 

最後に、三つ目の特徴として、重要な

システム特性と説明責任の増加ついて

説明する。MIT の調査によると、年々新

たなシステム特性が追加され、さらに

システム特性に関する論文の本数が急

激に増加していることが示されている。
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6) システム特性とは、システム全体と

して捉えないと評価ができない特性の

ことであり、古くは品質(Quality)や安

全性(Safety)などがこれにあたる。最

近 で は 、 前 述 し た 相 互 運 用 性

(Interoperability) や 総 合 信 頼 性

(Dependability)などその種類は増加

しつづけている。つまり、環境の変化

が激しく、システムの範囲が拡大して

いるにもかかわらず、システムとして

しか捉えられない特性が増えていると

いうことになる。 

さらにこれらに対する説明責任が求

められることも増えている。例えば、

IEC61508 や ISO26262 のような機能安

全規格は、安全性の説明を要求してい

る。鉄道の機能安全規格である IEC 

62278 は、 RAMS という名前のとおり

Reliability（信頼性）、 Availability

（可用性）、 Maintainability（保守性）、

Safety（安全性）の４つのシステム特

性の説明が求められている。現在では、

さらに様々な対象において、機能安全

規格という名前のもと、安全性および

その他のシステム特性の立証を求める

規格がつくられている。この機能安全

規格をはじめとしたシステム規格は、

開発当初からトップダウンで考慮し、

そのためのエビデンスを残すことをし

なければならない。 

今後のシステム規格への対応を考え

ると、あらゆるシステムの開発におい

て、開発当初から、トップダウンで重

要なシステム特性をデザインし、その

立証のためのエビデンスを残すという

プロセスの規定と、そのためのインフ

ラ整備をおこなっておくことが必要で

ある。つまり、開発対象のみでなく、

開発プロ時セスなども含めた開発シス

テムのアーキテクチャをデザインして

おくことが必要である。また、プロジ

ェクトのマネジメントにおいてもこの

ような活動を考慮しておく必要がある。 

 

６ まとめ 

本稿では、超 VUCA 時代に重要なシス

テムの特徴として、「環境の急激な変

化」、「システム対象範囲の拡大」およ

び「重要なシステム特性と説明責任の

増加」について説明した。今後、これ

らの特徴を持ったシステムを実現する

プロジェクトを実行するためには新た

なマネジメントの方法論が必要であり、

今後それらに関する知見を早急に蓄積

する必要がある。 
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